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开源网络安全产品白皮书

本文所有解释权归 HTTPWAF 研发部所有
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1. 市场直销价

产品名称 二进制价 开源价 解决等保问题

1.LinuxSec 单机版 2000 元/2 台/永久 5 万元 Linux 服务器安全/溯源/0day 防御

2.LinuxSec 分布式版 2 万元/20 台/永久 10 万元 Linux 服务器安全/溯源/0day 防御

3.WEB 应用防火墙 2000 元/1 台/永久 5 万元 WEB 安全

4.数据库防火墙/审计 2000 元/1 台/永久 5 万元 数据安全

远程技术服务 7 日内（安装、正常运行保障） 免费

远程技术付费服务（可选，非必须） 1000 元/8 小时

购买方式 微信号 httpwaf 支付宝 4108863@qq.com

以上产品自主创新研发，开源不限任何商业范围。

2. 产品介绍

2.1 LinuxSec服务器安全

Linux Security 是一款服务器安全系统，用 AI 发现特别隐蔽的高级后门木马和 0day 攻击，

比杀毒软件更有效；可以单机部署/流量旁路部署，也支持多台服务器分布式集中管控。

1、 流量可视化。 服务器违规外联 IP、外联 DNS 流量一目了然。

2 、进程运行可视化。全程记录各进程的原始联网报文、命令调用等，方便溯源分析。

3、 文件篡改可视化。可以对关键的目录设置文件防篡改，阻止 0day 后门文件落地。

4 、系统管理可视化。全程记录管理员的各项操作，对系统管理员零信任，发现非法入侵。

5、安全报警可视化。AI 自动学习和全程检测流量/进程命令/文件读写/管理员操作等，危险

攻击行为及时报警，保障服务器的安全。
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单机版大屏首页

分布式版集中管控大屏首页
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2.2 WEB应用防火墙

WEB 应用防火墙（WAF）通常是网站、小程序等等保必备的网络安全产品。

1、具有商业 WEB 应用防火墙完整功能，包括规则、机器学习、智能语义分析引擎等。

2、全面记录 WEB 每个 URL 的访问次数、攻击日志、流量统计等。

3、及时发现各类未知攻击，把 0day 漏洞发现作为核心研发目标。

2.2 数据库防火墙/审计

数据库防火墙/审计支持 MySQL、MariaDB、PostgreSQL 等，记录各种 SQL 语句，危

险攻击及时报警，也可以自定义阻断规则，发现被拖库等异常行为，最大程度保障数据安全。

2.4实战演示地址

请用大屏电脑观看，首次加载组件需要 10 秒：

LinuxSec http://39.106.251.213:9998/ok.html

Web 防火墙 http://39.106.251.213/

数据库防火墙 http://39.106.251.213/dbpages/

大屏集中管控 http://39.106.251.213:9998/plat/html/

http://39.106.251.213:9998/ok.html
http://39.106.251.213/
http://39.106.251.213/dbpages/
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